['T-Sicherheit & Cryptoparty
Handout
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1 Passworter

1.1 Passworter erstellen

1. Sich einen einpriagsamen Satz suchen:
z.B. ,,Luke, May the Force be with you*

2. Nehme die Anfangsbuchstaben UND Sonderzeichen UND Zahlen (als Ziffern): ,, L, MtFbwy*

1.2 Passwort Generator

Terminal starten und in die Zeile eingeben:

pwgen: pwgen -N Anzahl -y Linge

Die Option -N gibt die Anzahl an, die Option -y fiigt Sonderzeichen ein. Beispiel:
pwgen: pwgen -N 10 -y 20

1.3 Passwort Manager

Starte KeePassX. Optional installieren Sie es auf Threm Computer. Dann erstellen Sie eine
Schliisseldatei ! indem Sie auf File — New Database klicken. Dann geben Sie ihr Master Passwort
ein, mit dem alle Passworter verschliisselt werden. Deshalb sollten Sie hier umbedingt ein sehr
starkes Passwort wihlen. Danach kénnen Sie durch Klicken auf Add New Entry neue Passworter
in der Datei speichern.

1.4 Optional: LMU Passwort dndern
1. Melden Sie sich im LMU-Portal an: https://www.portal.lmu.de

2. Wahlen Sie den Menii-Punkt Benutzerkonto im oberen rechten Bereich.

3. Wihlen Sie den Punkt Passwort dndern und definieren Sie ein neues Passwort.

2 E-Mailverschliisselung & GPG

Erforderlich:
e Thunderbird Add-On Enigmail

e Verschliisselungssoftware GnuPG

2.1 GPG installieren
e Linux: https://gnupg.org
e Mac: GPGTools (https://gpgtools.org)

e Windows: Gpgdwin (http://gpgdwin.de)

1die Datei in der die Passworter verschliisselt abgespeichert werden



2.2 Enigmail in Thunderbird installieren

Thunderbird — Extras: Add-Ons — Add-Ons suchen — Suchfeld: Enigmail — Installieren —
Thunderbird neu starten — Eintrag FEnigmail erscheint in Meniileiste

2.3 Enigmail konfigurieren

Thunderbird Meniileiste: Enigmail — Einstellungen

m Extras Fenster Hilfe

Entschlisselte Nachricht speichern

|| Schiiussel verwalten...
Empfangerregein... [ JEIRE Enigmail-Einstellungen

ot
~| Einstellungen..l Allgemein Senden Schlisselauswahl Erweitert Schidsselserver Fehlersuche
Hilte

Allgemeine Einstellungen
Enigmail-Assistent 9 9

£

Uber Enigmail Dateien und Verzeichnisse
i GnuPG wurde gefunden in /usr/bin/gpg
Voreingestellt, nicht verandern. s  (_JAnderer Pfad: Suchen...

Passphrasen-Einstellungen
ssphrase far 30 I Minuten zwischenspeichern
ie lange bis zur nachsten Abfrage?
I\N 9 g Experten-Optionen und -Meniipunkte ausblenden

2.4 Schliisselpaar erzeugen

Thunderbird Meniileiste: Enigmail — Schliissel verwalten — Erzeugen — Neues Schliisselpaar
Nach der Schliisselgenerierung bei Aufforderung Widerrufszertifikat erzeugen!

Ablaufdatum, Passphrase und Widerrufszertifikat kénnen auch bei einem bereits erzeugtem
Schliisselpaar verindert bzw. erstellt werden:

Schliisselverwaltung — Doppelklick auf den gewiinschten Schliissel — Aktion auswéhlen
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&' OpenPGP-Schliissel verwalten -|I:I|£|

Datei Bearbeiten  Anzeigen  Schlissel-Server | Erzeugen

Suchen nach: I Meues Schiiisselpaar .. |1mal':lig alle Schiiissel anzsigen
Widerrufszertifikat...
‘ | Hame | schlissel-ip | ]
L)
Benutzer-ID: Email Adresse, fur die das x
ISchliisselpaar gelten soll. \w o 0 =
¥ Schidissel 2um Unterschreiben verwenden
assphrase: Mdglichst lang, Leerzeichen I~ keine Passphrase
rlaubt. \ i hrase (wiederhok
[ | &in Kommentar

Ic‘«'lbfaufdatum: 2 - 5 Jahre, nie unbegrenzt. |_~Aumm| mmlk

IErweiIert: Schlissellange: 4096 Bit \auft abin |—2 [Jswen =] I Schissel lauft rie ab

Schllisselpaar erzeugen: Schlissel werden
eneriert. Ny schisselpar erzeugen | Abbrechen |

Konsole zum Erzeugen eines Schilissels
ACHTUNG: Das Erzeugen eines Schliissels kann mehrere Minuten dauern. Beenden
Sie: die Anwendung wahrend dieser Zei nicht. Da der Zufallsgenerator won Akkivitst auf dem
Rechner abhangt, wird empfohlen 2.B. im Webbrowser aktiv zu surfen, um das Erzeugen eines
Schlussels zu beschleunigen, Sie werden informiert, sobald der Schiiissel Fertiggestellt ist.

2.5 Schliisselpaar auf Server hochladen

Thunderbird Meniileiste:

Enigmail — Schliissel verwalten — gewiinschten Schliissel anklicken — Schliisselserver — Schliissel

hochladen

3 Tor

3.1 Tor Browser installieren

1. Tor Browser Bundle von https://www.torproject.org herunterladen und im Home-Verzeichnis

abspeichern.

2. Datei entpacken

3.2 Mit dem Internet verbinden
1. Tor Browser durch Doppelklick auf Tor Browser starten
2. Auf Verbinden klicken und warten bis die Verbindung hergestellt wurde

3. Geben Sie, wie gewohnt, eine Adresse in die Adressleiste ein.

4 Gegenwehr

4.1 Ghostery installieren

Firefox — Extras: Add-Ons — Add-Ons suchen — Suchfeld: Ghostery — Installieren — Blaues

Symbol erscheint in Symbolleiste — Alle Katogrien bei der Einrichtung auswihlen



4.2 Anzahl Tracker iiberpriifen

Besuche eine beliebige Seite, wie zum Beispiel zeit.de — Durch Klicken auf das Symbol erscheint
eine Liste mit allen geblockten Diensten.

4.3 Ghostery installieren

Firefox — Extras: Add-Ons — Add-Ons suchen — Suchfeld: HTTPS Everywhere — Installieren
— Blaues Symbol erscheint in Symbolleiste



